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1. Wstep

Karty bankowe stanowig nieodtgczny element rzeczywistosci, a ich posiadanie
stato sie niemal koniecznoscig. Nalezy przy tym pamietaé, ze pomimo licznych
fizycznych zabezpieczeh oraz podejmowanych przez instytucje bankowe dziatan
majgcych na celu poprawe bezpieczenstwa, karty nie sg wolne od wad, a ich
uzywanie niesie ze sobg pewne ryzyko. Wraz ze wzrostem liczby kart na rynku,
pojawiajg sie coraz to nowe rodzaje dokonywanych przestepstw z wykorzystaniem
tego instrumentu ptatniczego. O rzeczywistej skali tego problemu swiadczy
powotywanie specjalnych komoérek, zaréwno w policji, jak i w bankach,
monitorujgcych wszystkie transakcje dokonywane kartami ptatniczymi oraz
podejmujgcych dziatania prewencyjne w podejrzanych przypadkach. Wraz ze
wzrostem liczby kart znajdujacych sie w obrocie oraz liczby punktéw akceptujgcych
ptatnosci kartami, obserwujemy jednoczesnie wzrost przestepczosci z tym zwigzane,).
Rozwoj rynku kartowego powoduje coraz bardziej wyrafinowane i zorganizowane
dziatania ze strony grup przestepczych. Przestepstwa dokonywane sg na duze
kwoty, a sprawcami sg inteligentni, posiadajacy duzg wiedze i umiejetnosci mtodzi

ludzie.

Policia coraz cze$ciej zajmuje sie przestepstwami zwigzanymi z
nieuprawnionym uzyciem plastikowego pienigdza. Cho¢ wiekszos¢ przestepstw
zwigzana jest z kradziezg karty i dokonywaniem zakupdw za jej pomoca, to obecnie
coraz czesciej majg miejsce przestepstwa zwigzane z falszowaniem kart, czy nawet
ich produkcjg. Dla wielu moze okazac¢ sie to szokiem, ale fakty te zdajg sie
zaprzeczac jakoby karta ptatnicza byta bezpieczng odmiang pienigdza. Powszechne
jest przekonanie, ze uzywanie karty jest duzo bezpieczniejsze niz noszenie gotéwki.
Przyczyna tego stanu rzeczy, lezy niestety w niskiej Swiadomosci spotecznej, jak
tatwo utraci¢ srodki pieniezne posiadajgc karte bankowa. Z jednej strony przyczyniajg
sie do tego reklamy spotykane na kazdym kroku, przekonujgce nas o olbrzymich
zaletach tego produktu, z drugiej za$ strony brak jest rzetelnej i uczciwej informacji
ze strony bankow, o czyhajacych niebezpieczenstwach zwigzanych z posiadaniem
kart.



2. Przest epstwa kartowe

Wyrdzni¢ mozna kilka gtdéwnych, najczesciej powtarzajgcych sie form
przestepstw kartowych:

- Karty zagubione i skradzione (lost, stolen cards)

Przestepcy wchodzg w posiadanie karty i nie zmieniajgc danych podszywajq sie
pod autentycznego uzytkownika karty, a nastepnie fatlszujg podpis korzystajgc ze

wzoru na pasku podpisu.

- Karty niedor eczone (card not received)

Dziatanie przestepcy skupia sie na przechwyceniu karty w drodze pocztowe,;.
Zagrozenie tym typem przestepstwa jest bardzo duze, gdyz karty przejete w
drodze od wystawcy do uzytkownika dtugi czas nie sg zgtoszone jako utracone i
przestepca swobodnie moze nimi dysponowac bez wiekszego ryzyka, oraz nie sg

podpisane i fatszerz moze nakresli¢ na pasku dowolny wzér podpisu.

« Karty otrzymane w oparciu o wniosek z fatszowanymi danymi

W ujeciu wartosciowym stanowig one 70% przestepstw zwigzanych z
wykorzystaniem Kkart ptatniczych. Co wazne, na Zachodzie tego rodzaju
przestepstwa sg bardzo sporadyczne - wynika to z bardzo dobrego
zabezpieczenia dokumentow tozsamosci przed fatszerstwami. Falszerz musi
przejs¢ calg droge uzyskania karty pfatniczej, co jest dosé diugotrwate |

ryzykowne, ale otrzymuje oryginalng karte ptatnicza.
« Faiszerstwa kart (counterfeit)

Préby fatszowania kart ptatniczych sg podejmowane od momentu ich powstania i
przybierajg réznorodne formy. Czasem efekt jest bardzo prymitywny, jednak
coraz czesciej przybierajg forme perfekcyjnych i w petni profesjonalnych.



- Karty podrabiane

Podrabiane karty wykonywane sg w calosci przez falszerza w oparciu o
oryginalng karte i autentyczne lub czesciowo fikcyjne dane. Zrodiem danych
autentycznych sg np. oryginalne karty lub rachunki i kwity obcigzeniowe.
Elementy graficzne na karte nadrukowywane sg popularnymi technikami
drukarskimi. Profesjonalne grupy przestepcze sgq w stanie w bardzo krotkim
czasie po wejsciu w posiadanie karty wykonac jej duplikat. Wtasciwy uzytkownik
nawet nie podejrzewa, ze jego karta zostata powielona. Postugujg sie do tego
profesjonalnym i zminiaturyzowanym sprzetem, wykorzystujgc np. metode
skimmingu. Jest to rodzaj przestepstwa z uzyciem kart ptatniczych, ktére polega
na tym, ze falszerz kopiuje dane znajdujace sie na pasku magnetycznym karty za
pomocg specjalnego czytnika elektronicznego. Samo kopiowanie poufnych

danych trwa zaledwie kilka sekund.
» Karty przerabiane

Przerabianie kart polega na zmianie danych na oryginalnych kartach. Zmieniane
sq tloczenia numerdw, aby oming¢ zastrzezenia karty, (karta ze zmieniong
chocéby jedng cyfrg nie figuruje jako karta zastrzezona), zasieg terytorialny karty (z
karty krajowej otrzymuje sie miedzynarodowg), zmieniane sg daty waznosci karty.
Falszerze termicznie "zaprasowujg" oryginalne ttoczenia, ttoczg nowe elementy,
Scinajg fragmenty cyfr, wykonujg "nowe" ttoczenia. Spotyka sie rowniez zmiany w
obrebie paska z wzorem podpisu. Podpis jest catkowicie lub w czesci usuwany
poprzez dziatania mechaniczne lub chemiczne. Czasami przestepcy po prostu
naklejajg pasek z nowym podpisem na pasek oryginalny.

» Bialy plastik (White plastik)

Na kawatek biatego plastiku nanoszone sg wytloczenia z niezbednymi danymi.
Karta taka nie musi posiada¢ zadnych wiecej elementow. Ten typ przestepstwa
czesto wymaga wspotdziatania przestepcy z osobami obstugujgcymi terminale

POS. Biate karty rowniez utatwiajg przestepcom wyptaty gotéwki z bankomatu.



Rys. 1 Bialy plastik (,White plastic”) (Zrddio: materiaty wiasne KWP we Wroctawiu)

» Falszerstwa elektroniczne
Nowoczesna technika pozwala zmieni¢ zawartos¢ paska magnetycznego, co w dobie
Internetu, gdzie mozna znalez¢ algorytmy postepowania, nie jest trudne. Co wiecej
sposoOb zapisywania informacji na pasku jest okreslony odpowiednimi normami I1SO.
Przyktadem moze tu by¢ taka modyfikacja danych, by terminal rozpoznawat karte
ptaskg jako embosowang - czyli nie wymuszajgcg autoryzacji. Dokonujgc zmiany
zawartosci paska magnetycznego, mozna rowniez zwiekszy¢ limit dostepny na
karcie, zmieni¢ date waznosci, a nawet numer karty. Zmiany elektroniczne sg

czynnos$ciami wykorzystywaniu, zaréwno przy podrobieniu, jak i przerobieniu karty.

* Nielegalne wykorzystanie numeru karty, ryzyko zakup 6w w Internecie
Przestepstwa tego rodzaju polegajg na nieupowaznionym postugiwaniu sie danymi z
karty przy zamowieniach telefonicznych, pocztowych czy emailowych (przez
Internet). Z danych policyjnych wynika, ze proceder sprzedazy numerdw kart zatacza
coraz szersze kregi - wykonanie kserokopii z karty na zapleczu np. w restauracji trwa
dostownie chwile, dlatego nie nalezy pozwoli¢, aby w momencie zaptaty karta znikta
nam z oczu. Inng metodg zdobycia numeréw kart sg programy do generowania
poprawnych numerow. Programy te sg dostepne w Internecie, pomimo usilnych
staran blokowania stron zawierajgcych tego typu informacije.



2.1 Skimming

Jedng z coraz powszechniej stosowanych metod przestepczych jest
skimming. Polega on na kopiowaniu zawartosci paska magnetycznego karty
ptatniczej bez zgody jej wtasciciela. Pdzniej tak skopiowany pasek jest nanoszony na
inng karte pfatnicza, ktorg przestepcy dokonujg zakupdw. Oczywiscie wszystkie
zakupy sg dokonywane na rachunek pierwszej skopiowanej karty i obcigzajg jej
wiasciciela. Inng odmiang tego przestepstwa jest skimming bankomatowy. W jego
przypadku podczas wizyty posiadacza karty przy bankomacie przestepcy sczytujg
zawartos¢ paska magnetycznego oraz probujg na rézne sposoby (przy uzyciu
kamery video lub specjalnej nakfadki na klawiature) zdoby¢ kod PIN karty. Jesli im
sie to uda, to skopiowang kartg pobierajg pienigdze w innym bankomacie, takze na
koszt swojej ofiary.

Miniaturowy skaner jest najczesciej nakladany na wlot stuzacy do
wprowadzania karty do bankomatu. Podczas wktadania karty do bankomatu pasek
magnetyczny zostaje zarejestrowany. Kod PIN przestepcy poznajg dzieki
miniaturowej kamerze, ktora rejestruje jego wprowadzenie. Alternatywng metodag
poznania kodu PIN jest natozenie na oryginalng klawiature bankomatu jej doktadnie
wykonanej kopii. Klient wpisuje PIN nie na klawiaturze oryginalnej, lecz na kopii,
ktéra zapamietuje wprowadzony kod. Nakladka jest wykonana w taki sposob, ze
naciskajgc jej przyciski jednoczesnie naciskane sg oryginalne klawisze maszyny, w
zwigzku z tym Klient nie dostrzega jakiejkolwiek r6znicy w funkcjonowaniu bankomatu.

Co nalezy podkreslic, wszystkie wspomniane urzadzania sg instalowane
przez przestepcOw na zewnatrz bankomatu, poniewaz nie majg oni dostepu do jego
Srodka, dlatego Klient, przy zachowaniu duzej dozy ostroznosci, jest w stanie
zauwazy¢ dodatkowe urzadzenia dotgczone do bankomatu. W takiej sytuacii

powinien odstgpi¢ od wyptaty i natychmiast powiadomic¢ bank oraz Policje.



Rys. 2 Nakladka na bankomat zawierajgca urzgadzenie skimmujgce umieszczone na wlocie na karty wraz z
kamerg skierowang na klawiature (Zrédto: materiaty wiasne KWP we Wroctawiu)

Rys. 3 Demontaz naktadki (Zrédio: materiaty wkasne KWP we Wroctawiu)



Rys. 4 Bankomat po $ciagnieciu naktadki (Zrodto: materialy wiasne KWP we Wroctawiu)

Do kopiowania karty stuzy mate urzadzenie zawierajgce czytnik kart oraz
pamie¢ pozwalajagcg na magazynowanie zawartosci paskow magnetycznych. Po
skonczonym dniu przestepcy podigczajg je do komputera i kopiujg zawartosc
wszystkich sczytanych paskow magnetycznych. Urzadzenie jest na tyle mate, ze
moze zosta¢ ukryte w dioni. Znane sa takze przypadki montazu czytnikéw w ladach
lub blatach, tak, ze do skopiowania karty wystarczato tylko przejechanie kartg w

odpowiedni sposéb po ich powierzchni.



Rys. 5 Oryginalna klawiatura bankomatu (Zrédto: materiaty wiasne KWP we Wroclawiu)

Rys. 6 Naktadka na klawiature (Zrédio: materialy wtasne KWP we Wroctawiu)
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Rys. 7 Bankomat ,czysty” (Zrédto: materiaty wiasne KWP we Wroctawiu)

Rys. 8 Bankomat z czytnikiem paskow
(Zrodto: http://www.kartyonline.pl/arty.php?id=104&_Powstrzymac_skimming)
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Rys. 9 Naktadka na bankomat zawierajgca urzadzenie skimmujgce umieszczone na wlocie na karty wraz z
naktadkg na klawiature (Zrodto: Materiaty wtasne KWP we Wroctawiu

Rys. 10 Nakladka na bankomat zawierajaca urzadzenie skimmujace umieszczone na wlocie na karty (Zrédto:
Materiaty wiasne KWP we Wroctawiu)

12



Czytniki kart i wszystkie urzadzenia do kopiowania kart mozna kupi¢ bez
najmniejszych probleméw w Internecie. Koszt takiego urzadzenia nie przekracza
2000 zt. Jest to niewielka suma w poréwnaniu do zyskéw z ewentualnej
przestepczej dziatalnosci.

Szczegolnie czesto skimming zdarza sie w barach, restauracjach i na stacjach
benzynowych oraz wszedzie tam gdzie, karta znika choéby na chwile z pola widzenia
klienta. Karta jest kopiowana przez sprzedawce, ktory wspotpracuje z przestepcami
lub sam jest przestepca.

Latwosc, z jakg mozna uzyskac¢ srodki finansowe powoduje, ze skimming staje
sie przestepstwem powszechnym zaréwno w USA, jak i w catej Europie. Policja zna
liczne miedzynarodowe grupy przestepcze, ktore dzialajg na terytorium kilku panstw,
w jednym kopiujg karty, w innym za$ realizujg zyski z tego procederu. Bardzo
pomocny w tej dziatalnosci jest Internet, ktory pozwala przesyta¢ zawartos¢ paska
magnetycznego karty w ciggu kilku sekund w dowolne miejsce na ziemi.

Zawartos¢ paskdéw magnetycznych przestepcy nanosza na inne karty
ptatnicze. Jesli z dang grupg wspotpracuje sprzedawca, to zawartos¢ paska zostaje
naniesiona na czystg biatg kartg (nazywang "white plastic"). Takg kartg przestepcy
dokonujg zakupow w terminalu wspétpracujgcego z nimi sprzedawcy.

Jesli grupa chce dokonywac¢ zakupow w innych punktach handlowych, to musi
nagra¢ pasek magnetyczny na oryginalna lub podobng do oryginatu karte, tak by
sprzedawca nie zorientowat sie w oszustwie. W tym celu przestepcy wykorzystujg
skradzione oryginalne karty ptatnicze lub tez starajg sie, bardziej lub mniej udolnie,
podrabiac karty.

Jesli przestepcy wykorzystujg do zakupow oryginalng karte danego banku, to
falszerstwo mozna w fatwy sposdb wychwyci¢ sprawdzajgc czy numer karty na
wyciggu z terminala jest zgodny z numerem znajdujgcym sie na karcie. Jesli numery
te sie réznig, oznacza to, ze karta zostata sfabrykowana przez przestepcow poprzez
natozenie innego paska magnetycznego.

Aby natomiast wychwyci¢ podrobiong karte sprzedawca musi zwraca¢ uwage
na jakosc¢ jej wykonania oraz na zabezpieczenia. Powinien w pierwszym rzedzie
zwréci¢ uwage na kolorystke karty, jego podejrzenia powinny wzbudzi¢ wszystkie
wyblakte kolory, niedoktadnosci w naniesieniu barw lub przebarwienia. W dalszej
kolejnosci nalezy sprawdzi¢ hologram organizacji ptatniczej, mikrodruk oraz nadruki

na pasku podpisu z tytu karty.
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W przypadku kart wypuktych (embosowanych) powinno sie zwracajac takze
uwage na wyttoczone miniaturowe znaki organizacji Visa lub MasterCard, ktore tylko
pozornie wydajg sie tatwe do podrobienia. Sprzedawca w razie powziecia podejrzen
powinien zatrzymac karte i powiadomi¢ o zaistniatym fakcie agenta rozliczeniowego
oraz Policje.

Najwieksze straty spowodowane skimmingiem ponoszg banki, cho¢ czasem
jego koszty bywajg takze przerzucane na klienta. Skimming ma bowiem posta¢
przestepstwa dokonywanego seriami, tzn. przestepcy w tym samym miejscu
dokonujg skanowania wiekszej liczby kart. W ten sposéb klient, ktdrego karta zostata
zeskanowana wraz z innymi kartami, ma szanse udowodni¢, ze doszio do
przestepstwa. W przypadku, gdy mu sie to nie uda, to bank moze uzna¢ go za
oszusta, ktory probuje wytudzi¢ z banku pienigdze.

Wiele zalezy takze od tego, gdzie przestepcy dokonujg zakupow
zeskanowanymi kartami. Jesli robig to za granica, szczegdlnie w Rosji, na Ukrainie
lub krajach azjatyckich, to tatwej w takiej sytuacji przekonac bank, ze padto sie ofiarg
skimmingu.

Dotychczas w nagtasnianych przez media przypadkach skimmingu, banki
zawsze braly na siebie odpowiedzialno$¢ za te przestepcze transakcje. Trudno
jednak powiedzie¢, jak banki zachowujg sie w sytuacjach, gdy majq tylko jednego
poszkodowanego. Tym bardziej, ze banki raczej nie wymieniajg sie informacjami o
tego rodzaju reklamacjach, jest im zatem trudno stwierdzi¢, czy w danej sytuacji
doszto do skimmingu, czy tez nie.

Wystepowanie skimmingu jest efektem stosowania na kartach pfatniczych
przestarzatej technologii paska magnetycznego. Petne jego wyeliminowanie nastgpi
dopiero, gdy z kart znikng paski i w peni zastgpig je mikroprocesory. Proces
wprowadzania kart z chipem juz trwa, cho¢ w réznych krajach jego szybkos¢ jest
rézna. Polska pozostaje w tym procesie, w tyle za najwazniejszymi rynkami Europy.

Pierwsze powazne akcje wydawania kart z chipem rozpoczely sie w naszym
kraju w 2005 roku. Poczatkowo jednak wszystkie wydawane karty zawieraty zarobwno
chip, jak i pasek magnetyczny (karty hybrydowe). Ma to umozliwi¢ stopniowe
przejscie od kart magnetycznych do chipowych, lecz jednocze$nie utatwia zycie
przestepcom, ktorzy wcigz beda mogli kopiowaé paski magnetyczne i w terminalach,
ktore nie obstugujg kart chipowych, wykorzystywac¢ sklonowane karty.
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Wydaje sie wiec, ze na petne wyeliminowanie skimmingu potrzeba jeszcze co
najmniej kilku, jesli nie kilkunastu lat. W tym czasie bedziemy musieli zy¢, ze
Swiadomoscia, ze nasze karty moga zosta¢ skopiowane i wykorzystane przez
przestepcow. Dlatego wtasnie musimy zaczgé aktywnie walczy¢ ze skimmingiem, by

nie przerodzit sie on w plage, nad ktérg nie mozna zapanowac.

3. Przest epstwa komputerowe

Pojeciem przestepczosci komputerowej okreslamy wszelkie rodzaje
przestepstw, do popetnienia, ktorych uzyto komputera, Internetu lub sieci
komputerowych. Czesto nazywamy jg cyberprzestepczoscig. Komputery oraz sieci

komputerowe mogq uczestniczy¢ w przestepstwie na kilka sposobéw:

- komputer lub sie¢ mogg by¢é narzedziem przestepstwa ( zostang uzyte do

jego popetnienia)
- komputer lub sie¢ moga by¢ celem przestepstwa ( ofiarg )

- komputer lub sie¢ mogg by¢ uzyte do zadan dodatkowych zwigzanych
z popetnieniem przestepstwa ( na przyklad do przechowywania danych

o nielegalnych dziataniach ).

W polskim prawie zdefiniowane sg przestepstwa z uzyciem komputeréw, nie
ma jednak oficjalnej definicji cyberprzestepstwa. Taka definicje wypracowat
X Kongres ONZ w Sprawie Zapobiegania Przestepczosci i Traktowania Przestepcow,
i tak:

1) Cyberprzest epstwo w waskim sensie (przestepstwo komputerowe)
Wszelkie nielegalne dziatanie, wykonywane w postaci operacji
elektronicznych, wymierzone przeciw bezpieczenstwu systemow

komputerowych lub procesowanych przez te systemy danych.

2) Cyberprzest epstwo w  szerokim sensie (przestepstwo dotyczace
komputeréw) wszelkie nielegalne dziatanie, popetnione za pomocg Iub

dotyczace systemow lub sieci komputerowych, wiaczajgc w to miedzy innymi

15



nielegalne posiadanie i udostepnianie lub rozpowszechnianie informacji przy

uzyciu systemow lub sieci komputerowych.

Oczywistym jest fakt, ze w jednym kraju pewne dziatanie uznane za nielegalne
w innym moze by¢ dozwolone, ma to zwlaszcza ogromne znaczenie w najczestszej

w Internecie sytuacji, kiedy sprawce dzielg tysigce kilometrow od ofiary.

Przest epstwa komputerowe to wszelkie zachowania przestepcze zwigzane z
funkcjonowaniem elektronicznego przetwarzania danych, polegajace zar6wno na
naruszaniu uprawnien do programu komputerowego, jak i godzace bezposrednio w
przetwarzang informacje, jej nosnik i obieg w komputerze oraz caty system potgczen

komputerowych, a takze w sam komputer.

3.1 Przestepstwa przeciw ochronie informaciji

Regulacje dotyczace przestepstw przeciw ochronie informacji majg swoje
umocowanie w Kodeksie Karnym.
Rodzaje przestepstw przeciw ochronie informaciji:

* hacking komputerowy - to takie dziatanie sprawcy, ktory bez uprawnienia

uzyskuje informacje dla niego nie przeznaczona, otwierajac zamkniete pismo,
podigczajgc sie do przewodu stuzgacego do przekazywania informacji lub
przetamujgc elektroniczne, magnetyczne albo inne szczegollne jej
zabezpieczenie.

* nielegalny podstuch i inwigilacja przy u Zyciu urz adzen technicznych -

polega na zaktadaniu lub postugiwaniu sie urzadzeniami podstuchowymi,
wizualnymi albo innymi urzgdzeniami specjalnymi w celu uzyskania informacji,
do ktorej nie jest sie uprawnionym. Regulacje tg stosuje sie przede wszystkim
w sytuacji podstuchiwania naszych rozmoéw telefonicznych, czy tez rozmow
codziennych np. w pomieszczeniu. Przyktadowo mozna podac, jakie
urzadzenia ustawodawca miat na mysli, mowigc o ,innych urzgadzeniach
specjalnych”. Moga to byc¢: specjalne mikrofony np. mikrofony kierunkowe
(urzadzenia o bardzo wysokiej czutosci), kamery, urzadzenia podtgczane do

kabla telefonicznego w celu zbierania danych itp.
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e naruszenie integralno _$ci komputerowego zapisu_informacii - chodzi tutaj

0 naruszenie integralnosci komputerowego zapisu informacji, ktére moze
nastgpi¢ wskutek bezprawnego niszczenia, uszkadzania, usuwania lub zmiany
zapisu istotnej informacji albo udaremniania czy utrudniania osobie
uprawnionej zapoznanie sie z nia.

 sabotaz komputerowy — polega na doprowadzeniu do sparalizowania

systemu komputerowego, zakidcaniu Iub paralizowaniu funkcjonowania
systemoéw informatycznych o istotnym znaczeniu dla bezpieczenstwa panstwa
i jego obywateli. Sabotaz komputerowy moze wystgpi¢ rOwniez w formie
niszczenia lub wymiany nosnika informacji, niszczenia albo uszkodzenia
urzadzenh stuzacych do automatycznego przetwarzania, gromadzenia badz

przesyfania informacji.

3.2 Przest epstwa przeciw wiarygodno $ci dokumentéw

Rodzaje tego typu przestepstw:

» falszerstwo dokumentu _ dokonane przez osobe, ktéra podrabia lub przerabia

dokument lub takiego dokumentu uzywa, jako autentycznego. Jest to
falszerstwo komputerowego zapisu informacji stanowigcego dokument.

* zniszczenie, uszkodzenie, ukrycie lub usuni___ecie dokumentu - polega na

niszczeniu, uszkadzaniu, ukryciu lub usunieciu dokumentu przez osobe, ktéra

nie ma prawa nim rozporzadzac.

3.3 Przest epstwa przeciwko mieniu

Rodzaje tego typu przestepstw:

» Kradzie z programu_komputerowego _ ma miejsce wtedy, gdy przestepca w

jakikolwiek sposéb zdobywa program komputerowy (np. kopiowanie, zabranie
dyskietki lub innego nosnika) nie majac na to wyraznej zgody (np. licenciji)
osoby uprawnionej wedtug prawa autorskiego (np. tworcy programu).

» Paserstwo komputerowe

Paserstwo umy slne ma miejsce wtedy, gdy osoba postronna nabywa

program komputerowy wiedzac, ze program ten zostat np. skradziony lub

bezprawnie skopiowany (np. wiasciciel sklepu wiedzac, iz oferowany mu
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program komputerowy zostat skradziony, zgadza sie sprzeda¢ go w swoim
sklepie lub pomaga w ukryciu tego programu, albo przyjmuje go - np. na
przechowanie).

Paserstwo nieumy $lne zachodzi w przypadkach takich jak: nabycie,

pomoc w zbyciu lub ukryciu oraz przyjecie programu komputerowego - jesli
przestepca jedynie powinien lub moze przypuszczac, ze program zostat np.
ukradziony (przyktadowo osoba postronna nabywa na gietdzie komputerowej

program, ktory oferowany jest po okazyjnie niskiej cenie).

Oszustwa komputerowe - polegajg na takim dziataniu sprawcy, ktéry w celu

osiggniecia korzysci majgtkowej lub wyrzadzenia innej osobie szkody, bez
upowaznienia, wplywa na automatyczne przetwarzanie, gromadzenie lub
przesytanie informacji lub zmienia, usuwa albo wprowadza nowy zapis na
komputerowym nosniku informaciji.

Szczegbélnym rodzajem oszustwa komputerowego jest ,phishing” , czyli
przestepstwo zwigzane z kradziezg (przejeciem) tozsamosci — najczesciej
zwigzane z wlamaniem na konta bankowe.

,Phishing” polega na tworzeniu oszukanczych wiadomosci e-mail i witryn
WWW, ktore wygladajg identycznie, jak serwisy internetowe znanych firm, aby
sktonic¢ klientow tych firm do podania swoich danych osobowych, numeru karty
kredytowej lub informacji o elektronicznym rachunku bankowym — kodéw i
haset potrzebnych do zalogowania i autoryzacji transakcji.

»Phishing” obejmuje bezprawne pozyskiwanie:

- danych kart ptatniczych wraz z przyporzadkowanymi im kodami (,PIN” lub
.CVV2"[,CVC2"),

- kodbéw autoryzacyjnych i haset do elektronicznych rachunkéw bankowych.
Dane te sg najczesciej pozyskiwane przy wykorzystaniu:
" - rozsylanych fatszywych e-maili z odnosnikami — linkami — do spreparowanej
strony WWW e-banku, serwisu ptatnosci lub serwisu aukcyjnego,

- ztosliwego oprogramowania komputerowego.

Pozyskane w ten sposOb dane wykorzystywane sg do oszukanczych
transakcji internetowych lub kradziezy pieniedzy z rachunkéw bankowych. W
Polsce pierwsze przypadki phishingu zanotowano w 2001 roku. Ich liczba
wzrasta jednak z roku na rok. Wedtug nieoficjalnych statystyk, na catym

18



Swiecie codziennie likwiduje sie do 10 stron internetowych podszywajacych sie
pod strony bankéw.

Narzedzia wykorzystywane przez sprawcOw do pozyskiwania danych to
zazwyczaj:

- programy szpiegujace, np. typu ,trojan”,

- falszywe strony WWW wirtualnych bankow,

- strony WWW z zamieszczonymi plikami do pobrania, zawierajgce programy
typu ,keylogger”,

- fatszywe e-maile pochodzgce rzekomo od bankoéw, systeméw czy serwiséw
ptatniczych badz aukcyjnych, zawierajgce odnosniki do falszywych stron
internetowych.

4. Sposoby ochrony przed przest epczoscig

4.1 Bezpiecze nstwo transakcji bankowych w Internecie

Ponizej przedstawiono informacje o bezpiecznym wykorzystaniu Kkart
ptatniczych oraz dokonywaniu transakcji w sklepach internetowych oraz korzystaniu z
dostepu do pieniedzy za posrednictwem zdalnych kanatéw dostepu - Internetu,

telefonu.

1. Zaden bank nigdy nie wysyta do swoich klientéw pyta n dotycz gcych haset
lub innych poufnych danych ani pr6  $b o ich aktualizacj e.

Banki nigdy nie podajg w przesytanych wiadomosciach linkbw do stron
transakcyjnych. Listy, wiadomosci e-mail lub telefony w takich sprawach nalezy
traktowac jako prébe wytudzenia poufnych informacji. Nie nalezy odpowiada¢ na nie,
gdyz przekazuje sie tym samym swoje poufne dane. Bezzwiocznie nalezy

skontaktowa¢ sie ze Bankiem i poinformowac o zdarzeniu.

2. Nalezy sprawdzi ¢ na stronie Banku, jakie zabezpieczenia stosowane s g w

serwisie internetowym.
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Przy kazdym logowaniu bezwzglednie nalezy stosowac sie do zasad bezpieczehstwa
tam opublikowanych. W przypadku pojawienia sie jakichkolwiek nieprawidtowosci
natychmiast nalezy skontaktowac sie z pracownikiem Banku.

3. Komputer lub telefon komorkowy podt gczony do Internetu musi mie €
zainstalowany program antywirusowy i musi on by ¢ na bie zaco aktualizowany.

Niezbedna jest rowniez aktywacja istotnych modutéw w pakiecie ochronnym takich
jak monitor antywirusowy, skaner poczty czy firewall. Czestym bledem jest

wytgczanie wspomnianych modutow w celu redukcji obcigzenia systemu.

4. Nalezy dokonywa € ptatno sci internetowych tylko z wykorzystaniem
~pewnych komputerow”.
Nie nalezy dokonywaé¢ ptatnosci internetowych z komputeréw znajdujacych sie w

miejscach publicznych np. w kawiarenkach internetowych lub na uczelni.

5. Nalezy skontaktowa ¢ sie ze swoim dostawc g Internetu w celu upewnienia
sie, ze korzysta on z bezpiecznych kanatéw dystrybucjite  j ustugi.

Nalezy zwracac szczego6lng uwage na jakos¢ i bezpieczenstwo ustug internetowych
dostarczanych przez dostawce. W przypadku watpliwosci w tym zakresie zawsze jest
mozliwos¢é zapytania sie dostawcy o jakosC bezpieczenstwa oferowanego przez

niego.

6. Nalezy instalowa € na swoim komputerze tylko legalne oprogramowanie.
Programy niewiadomego pochodzenia, w tym $ciggane za posrednictwem
programéw typu Peer-to-Peer (P2P) moga by¢ przygotowane przez hakeréw i

zawiera¢ wirusy lub inne szkodliwe oprogramowanie.

7. Zaleca sie okresowe wykonanie skanowania komputera, w szczegé  Inosci
przed wejs$ciem na stron e internetow g banku i wykonaniem jakiejkolwiek
transakciji.

Wiekszo$¢ programdw antywirusowych przy wigczonym monitorze antywirusowym
ma detekcje (wykrywalnosc¢) taka samg jak skaner antywirusowy i nie ma

koniecznosci skanowania komputera. Jest jednak cze$¢ programow, ktorych detekcja
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monitora antywirusowego jest nizsza anizeli skanera, powoduje to jednak luke w

systemie bezpieczenstwa.

8. Nalezy aktualizowa €é system operacyjny i istotne dla jego funkcjonowani a
aplikacje np. przegl adarki internetowe.

Hakerzy stale szukajg luk w oprogramowaniu, ktére sg nastepnie wykorzystywane do
przestepstw internetowych. Producenci systemoéw operacyjnych i aplikacji publikujg
stosowne faty”, ktorych celem jest usuwanie podatnosci ich produktéw na ataki

przeprowadzane za posrednictwem znalezionych luk.

9. Nie nalezy otwiera ¢ wiadomo sci i dot gczonych do nich zat acznikow
nieznanego pochodzenia.
Czesto zalgczniki takie zawierajg wirusy lub inne oprogramowanie, ktoére pozwalajg

na ,szpiegowanie” dziatan uzytkownika.

10. Nalezy unika ¢ stron zach ecajacych do obejrzenia bardzo atrakcyjnych
tre$ci lub zawieraj gcych atrakcyjne okazje.

SzczegoOlnie niebezpieczne mogg by¢ strony internetowe zawierajgce tresci
pornograficzne. Ponadto z pozoru niewinne strony zawierajgce programy typu
Jreeware” réwniez mogq by¢ bardzo niebezpieczne, poniewaz hakerzy bardzo

czesto dekompilujg je uzupetniajac o ztosliwy kod.

4.2 Zasady dotycz gce ptatno $ci z internetowego konta bankowego

1. Po zalogowaniu do systemu transakcyjnego nie nal ezy odchodzi ¢ od
komputera, a po zako nczeniu pracy nale zy wylogowa ¢ sie i zamknaé
przegl adark e.

2. Jesli przy logowaniu pojawi g sie nietypowe komunikaty lub pro $by o

podanie danych osobowych lub dodatkowe pola z pytan lem o hasta do
autoryzaciji, natychmiast nale zy zgtosi ¢ problem do swojego Banku.
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3. Nie nalezy wchodzi € na stron e internetow g banku za po srednictwem linkow
znajduj acych si e w przychodz gcych mailach (Phishing).

Nalezy uzywa¢ do tego celu adresu podanego przez Bank, z ktérym podpisano
umowe o otwarcie i prowadzenia rachunku bankowego. Nie jest réwniez wskazane
wykorzystywanie mechanizmu ,Zakladek” (Firefox) lub ,adreséw Ulubionych”
(Internet Explorer), gdyz istniejg szkodliwe obiekty, ktére potrafia modyfikowaé

zachowane tam adresy.

4. Nigdy nie nale zy uzywa¢ wyszukiwarek internetowych do znalezienia strony
logowania Banku.
Wyszukane w nich linki moga prowadzi¢ do fatszywych stron lub stron zawierajgcych

wirusy.

5. Przed zalogowaniem nale zy sprawdzi ¢, czy potaczenie z bankiem jest

szyfrowane.

Jesli tak, adres witryny powinien rozpoczynac¢ sie od https://, a w dole ekranu
przegladarki www powinien pojawi¢ sie symbol zamknietej kiodki, to oznacza, ze
informacje sg przesytane z wykorzystaniem 128-bitowych algorytméw szyfrujacych.
Brak ktodki lub otwarta kidbdka oznacza brak szyfrowania, czyli, ze dane sg
transmitowane przez Internet tekstem jawnym, co naraza uzytkownika na ogromne

niebezpieczenstwo.

6. Nalezy sprawdza ¢ prawidtowo $¢ certyfikatu.

Zanim zostanie wpisany identyfikator badz login i hasto, nalezy sprawdzi¢ certyfikat
witryny (klikniecie w ktédke), czyli przede wszystkim jego date waznosci i dla kogo
zostat wystawiony. Jesli certyfikat utracit waznos¢ lub nie mozna go zweryfikowac

nalezy zrezygnowac z potaczenia.

7. Nigdy nie udost epniamy osobom trzecim identyfikatora ani hasta dost epu.

Identyfikator jest poufnym numerem nadawanym przez Bank, nie mozna go zmienic.

8. Nie nalezy zapisywa € nigdzie haset stu zacych do logowania i pami eta o ich

regularnej zmianie.
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Idealnym rozwigzaniem jest zmienianie haset raz w miesigcu, ale o ile system tego
nie wymusi nalezy zmienia¢ je przynajmniej raz na dwa miesigce uzywajac

kombinacji duzych i matych liter oraz cyfr.

9. Nalezy sprawdza ¢ date ostatniego poprawnego oraz niepoprawnego

logowania do systemu.

10. Zaleca si e korzystanie z infolinii udost  epnionej przez bank.
Kazdy klient zawsze ma prawo skorzysta¢ z infolinii swojego banku, jesli wystgpig
watpliwosci w zakresie bezpiecznych transakcji bankowych wykonywanych za

posrednictwem internetu.

4.3 Zasady bezpiecznego korzystania z kart ptatnicz ~ ych

1. O ile to mozliwe, nalezy korzysta¢ ze znanych bankomatéw. Bedzie wtedy tatwiej
zauwazy¢ ewentualne zmiany, jakie zaszly w wygladzie urzgadzania. W przypadku

zauwazenia podejrzanych zmian, nalezy poinformowac bank lub Policje.

2. Nalezy dokfadnie sprawdzaé, czy do bankomatu nie sg dotgczone od zewnatrz
zadne urzadzenia. Jesli zostanie zauwazony podejrzanie wygladajacy element,

nalezy zrezygnowac z wypfaty i zgtos obawy do banku.

3. Doktadnie nalezy przygladac sie otoczeniu bankomatu, a w przypadku zauwazenia

czegos$ podejrzanego, nalezy zrezygnowac z wypfaty.

4. Nigdy nie nalezy korzysta¢ przy bankomacie z pomocy nieznanych oséb.

5. Kiedy wprowadza sie kod PIN, nalezy zawsze zastania¢ klawiature reka, i to w taki
sposob by nie mozna bylo podejrze¢ kodu z zadnej strony. Nalezy nauczy¢ sie
wprowadza¢ PIN automatycznie, bez patrzenia na klawisze numeryczne. Jest wielce
prawdopodobne, ze jesli wtasciciel karty widzi wprowadzany przez siebie PIN, mogg

go tez zobaczy¢ przestepcy.
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6. Kiedy ptaci sie kartg w sklepie, nigdy nie nalezy ,tra¢ jej z oczu”.

7. Jesli dla potwierdzenia transakcji w sklepie wymagane jest wprowadzenie kodu
PIN, nalezy zrobi¢ to tak, by nikt, tacznie z wilascicielem karty, nie widziat
wpisywanego kodu.

8. Nalezy zwraca¢ uwage na to, co sprzedawca robi z kartg. Powinien przejechac jej
paskiem magnetycznym przez czytnik w terminalu POS. PG4zniej nie powinien juz
wprowadzaé ani zbliza¢ karty do innych urzadzenh.

9. Nalezy kontrolowa¢ na biezgco stan konta, jesli zauwazy sie transakcje, ktorych
nie dokonano, natychmiast nalezy poinformowaé o tym bank i zastrzec karte.

5. Wymiana do swiadcze n — Bukareszt (Rumunia) 07-13.09.2008r.

W ramach Programu Leonardo da Vinci 10-osobowa grupa policjantéw
zajmujacych sie zwalczaniem przestepczosci z uzyciem elektronicznych srodkéw
ptatniczych, uczestniczyta w wymianie doswiadczen w Inspektoracie Gtéwnym Policji

Rumunskiej w Bukareszcie. Celem projektu byto zapoznanie sie z nowymi technikami

i rozwigzaniami w zakresie przestepczosci kartowej, stosowanymi przez partnera
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rumunskiego.

Strona rumunska wskazata, ze obserwuje wzrost cyberprzestepczosci.
Zauwazalna jest wyrazna migracja zorganizowanych grup przestepczych
popetniajacych do tej pory pospolite przestepstwa kryminalne w kierunku
cyberprzestepczosci. Przykladowo policja rumunska odnotowuje obecnie 3 — 4
przypadki miesiecznie tzw. ,phishingu”, czyli przestepstwa zwigzanego z kradziezg
(przejeciem) tozsamosci — najczesciej zwigzanych z wkamaniem na konta bankowe,
gdy jeszcze do niedawna taka ilo§¢ miata miejsce na przetomie calego roku.
Podobnie jest w przypadku przestepstw dotyczacych elektronicznych instrumentow
ptatniczych, a w szczegdlnosci zjawiska ,skimmingu”, czyli kopiowania zawartosci
paskow magnetycznych oraz rejestracji numeru PIN, przy uzyciu specjalistycznych
urzadzeh montowanych na bankomatach lub w terminalach POS, a nastepnie
nanoszenia pozyskanych danych na falszywe karty i realizacji przy ich pomocy
wyptat lub zakupéw w sklepach internetowych. Do niedawna notowano na terenie
Rumunii 10 przypadkéw rocznie, a obecnie 3-4 przypadki miesiecznie. Zwalczanie
przestepczosci kartowej odbywa sie w ramach komorek zwalczajagcych
cyberprzestepczosc.

Policja rumunska ma swiadomosc, ze jej obywatele popetniajg przestepstwa
przy uzyciu elektronicznych instrumentéw ptatniczych na terenie catej Europy.
Sprzyja temu przystgpienie tego kraju do Unii Europejskiej, swoboda w
przemieszczaniu sie, oraz podobnie jak w Polsce, duza migracja zarobkowa
obywateli Rumunii. Uczestnikom wymiany przedstawiono mape obszaru Rumunii z
uwzglednieniem podzialu na regiony oraz wskazaniem miejsc najczestszego
popetniania cyberprzestepstw, jak i przestepstw kartowych. Wynikato z niej, ze
najczesciej dochodzi do tego rodzaju przestepstw w regionach takich miast jak:
Costanca, Bacau, Jassi.

Ws$&rod rozwigzan zastosowanych przez partnera rumunskiego uczestnicy
wymiany najlepiej ocenili przeprowadzong reforme instytucji panstwowych. Na jej
mocy instytucje takie jak sady, prokuratury oraz jednostki policji zostaly wyposazone
w te samg strukture, nazewnictwo oraz zakres dziatania.

W przypadku cyberprzestepczosci na poziomie Inspektoratu Gtownego Policji

Rumunskiej istnieje Departament do Walki z Cyberprzestepczoscig. Departament ten
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ma swoje odpowiedniki w prokuraturze, jak i w sgdzie. Ten sposob podziatu zostat
zachowany rowniez w jednostkach podlegtych tj. w kazdej z 41 rumunskich komend
regionalnych istniejg wydzialy zwalczajgce cyberprzestepczo$¢ i taki podziat
stosowany jest, az do najmniejszej jednostki organizacyjnej policji. Policjanci
rumunscy w rozmowach kuluarowych podkre$lali, ze po poczatkowych problemach
zwigzanych z wdrozeniem przedmiotowego podziatu, obecnie zaczyna to coraz lepiej
funkcjonowac i sprawdzacC sie. Zwiaszcza w przypadku cyberprzestepstw ma to
swoje uzasadnienie, gdyz skomplikowany spos6b dziatania sprawcow tych
przestepstw wykorzystujgcych czesto zaawansowane, nowoczesne technologie
wymaga specjalistycznej wiedzy, zaréwno od policjantbw prowadzgcych proces
wykrywczy, jak i wspotpracujgcych z nimi prokuratorem, a w pdézniejszym etapie
rowniez od sedziego. Umozliwia to réwniez wilasciwg koordynacje podejmowanych
dziatah oraz wysoce utatwia prowadzone, wspadlnie z prokuraturg, czynnosci, a takze
umozliwia realne podniesienie poziomu wykonywanych zadan stuzbowych.

Uczestnicy wymiany doswiadczen jednogtosnie stwierdzili, ze tego typu
reforma bytaby doskonalym rozwigzaniem i w Polsce. Bardzo przyspieszytaby caty
proces formalny przy tego typu przestepstwach, gdyz dana sprawa mogtaby zostaé
przyporzadkowana na przyklad w prokuraturze osobie znajgcej zagadnienie
cyberprzestepczosci, a nie jak dotychczas trafiataby do przypadkowej osoby.
Prokurator nie potrzebowaitby czasu na analize zleconej mu sprawy od zapoznania
sie z problematyka cyberprzestepczosci, gdyz bytby w tej kwestii biegtg osobg. Tym
samym decyzja w danej sprawie bylaby wydawana duzo szybciej, wplywajgc
korzystnie na efektywnosc¢ pracy Policji oraz na wzrost poczucia bezpieczenstwa
obywateli.

Wymiana doswiadczen byla takze dobrg okazjg do poréwnania zakresu
prawodawstwa w materii przestepczosci kartowej. W tym przypadku partner
rumunski odnalazt ciekawe i efektywne rozwigzania w prawodawstwie polskim.

W jednej z prezentacji dotyczacej cyberprzestepczosci strona polska omoéwita
szczegOtowo uprawnienia wynikajgce z art. 20c. polskiej ustawy o policji, prawa
telekomunikacyjnego, ustawy o swiadczeniu ustug droga elektroniczng oraz kodeksu
postepowania karnego.

26



W polskiej ustawie o policji zawarto szereg uprawnien wspomagajgcych
podejmowane przez funkcjonariuszy dziatania wykrywcze, w szczegOlnosci
dotyczace mozliwosci uzyskania:

-danych identyfikujgcych abonenta;

-danych identyfikujgcych zakonczenie sieci lub urzadzen telekomunikacyjnych,
miedzy ktorymi wykonano potaczenie;

-danych dotyczacych uzyskania lub préby uzyskania potaczenia miedzy okreslonymi
urzgdzeniami telekomunikacyjnymi lub zakonczeniami sieci;

-danych dotyczacych okolicznosci i rodzaju wykonywanego potaczenia.

Ujawnienie danych, o ktérych mowa wyzej, nastepuje na:

-pisemny wniosek Komendanta Gtownego Policji lub Komendanta Wojewodzkiego
Policiji,

-ustne zgdanie policjanta posiadajgcego pisemne upowaznienie do wystepowania o
przedmiotowe dane.

Zauwazono, po wystuchaniu szczeg6lowej prezentacji na temat
ustawodawstwa rumunskiego, ze tamtejsza policja posiada bardziej restrykcyjne
uprawnienia w tym zakresie, mianowicie wszelkie czynnosci odbywajg sie poprzez

prokuratora, do ktérego wnioskuje sie o wydanie zgdania ujawnienia danych,

opisujac i uzasadniajgc potrzebe ich uzyskania.
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Znaczne rdznice, rowniez ocenione jako dajgce szersze pole funkcjonalnosci
dla podejmowanych dziatan, stwierdzono w zapisach kodeksu postepowania
karnego. Dyspozycja art. 220 k.p.k. okreslajgca przestanki przeszukania mowi, ze w
wypadkach nie cierpigcych zwioki, jezeli postanowienie sgdu lub prokuratora nie
mogto zosta¢ wydane, organ dokonujgcy przeszukania okazuje nakaz kierownika
swojej jednostki lub legitymacje stuzbowg, a nastepnie zwraca sie niezwtocznie do
sadu lub prokuratora o zatwierdzenie przeszukania. Policjanci rumunscy bardzo
pozytywnie ocenili takg mozliwos¢, wskazujgc, ze bardzo czesto wiasnie brak
mozliwosci podjecia natychmiastowych dziatan i potrzeba uzyskania stosownej
dokumentacji stanowi samoistng przeszkode w prowadzeniu efektywnych dziatan,
gdy nastepuje dynamiczna zmiana badz nieoczekiwany rozwoj sytuacji operacyjnej.

W przypadku postepowan przygotowawczych prowadzonych na terenie
Rumunii wszelkie czynnosci wykonywane sg réwniez na polecenie prokuratura. W
przypadku cyfrowych dowoddéw, w tym komputerow Ilub dyskow twardych
przedstawiono uczestnikom wymiany doswiadczeh sposob ich zabezpieczenia, a
nastepnie poddania analizie. Zabezpieczony przez policje sprzet komputerowy jest

pakowany w worki, a nastepnie wraz ze specjalng metryczkg plombowany i

przekazywany do badan. Badanie polega na wykonaniu kopii dysku twardego za




pomoca sprzetowego ,blockera zapisu”, ktérg to dopiero poddaje sie analizie.
Czynnosci te wykonywane sg po uprzednim powiadomieniu adwokata podejrzanego,
w jego obecnosci oraz w obecnosci dwoch postronnych swiadkow. Wyniki analizy
przedstawiane sg sgdowi. Czynnosci procesowe takie, jak przeszukanie mieszkania
réowniez odbywajg sie w obecnosci osoby, ktérej ona dotyczy oraz dwbdch

postronnych $wiadkéw. Do analizy wykorzystywane sg najnowsze wersje

oprogramowania sledczego.




W zakresie informatyki $ledczej stwierdzono, ze obie instytucje pracujg na
identycznym oprogramowaniu tzw. ,forensic software” — przeznaczonym do pracy z
cyfrowymi dowodami rzeczowymi — zatwierdzonym przez miedzynarodowy wymiar
sprawiedliwosci. W ramach tej dziedziny policia ma mozliwo$¢ przeprowadzenia
nastepujacych dziatan:

a) badanie zawartosci dyskéw twardych w kierunku:

- ujawniania, pozostajacych w zainteresowaniu postepowan przygotowawczych,
danych stanowigcych materiat dowodowy;

- analizy korespondenciji e-mail zapisanej w pamieci komputera;

- analizy korespondencji w komunikatorach, prowadzonej przez uzytkownika
komputera;

- analiza historii odwiedzanych stron internetowych;

- wyszukania stow kluczowych i wigzania z nimi okreslonych typow danych;

b) odzyskiwanie usunietych danych z nosnikoéw danych cyfrowych;

c) analiza pamieci telefonbw komorkowych, organizerow osobistych PDA, tzw.
~playerow” multimedialnych;

d) analiza zawartosci ptyt CD i DVD, pamieci masowych USB.

Godng przeniesienia na grunt polski jest policyjna baza danych, ktéra opiera
sie na bazie ewidencji ludnosci. W zwigzku z faktem, iz obywatele rumunscy w wieku
14 lat uzyskujg dokument tozsamosci, istnieje mozliwos¢ stworzenia bazy danych
tych obywateli od 14 roku zycia. W bazie, obok danych osobowych, znajdujg sie
takze zdjecia, a aktualizacja wizerunku osoby nastepuje co 10 lat. Dostep do tej bazy
w znacznym stopniu utatwia Policji typowanie, ustalanie i identyfikowanie osob. Taka
baza danych zwieksza efektywnos$¢ pracy Policji, gdyz jak statystyki wskazuja, ze
coraz miodsze osoby popetniajg przestepstwa na szerokg skale, a tego typu baza
danych znaczaco utatwia ich weryfikacje.

Strona rumunska duzg wage przyktada do wspoétpracy miedzynarodowej
podkreslajac, ze ma to szczegodlne znaczenie w przypadku cyberprzestepstw, ktore
coraz czesciej majg charakter transgraniczny. Wskazano na bardzo dobrg
wspolprace z Federalnym Biurem Sledczym Stanéw Zjednoczonych, przy udziale

ktérego zrealizowano szereg spraw dotyczacych cyberprzestepstw. Dzieki procesowi
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licznych szkolen, w tym z udzialem FBI, oraz zmodernizowanej strukturze

organizacyjnej policja rumunska ma w ostatnim czasie coraz wiecej sukcesow.

B
I a

W przypadku zwalczania
cyberprzestepczosci na uwage
zastuguje  utworzenie przez
Policje rumunska, we
wspotpracy ze strong francuska,
strony internetowe;j

www.efrauda.ro, ktéra ma

wesprze¢  zwalczanie  tego
zjawiska. Przede wszystkim ma
za zadanie  uswiadamianie
spoteczenstwa rumunskiego, co
do zagrozen dotyczacych
cyberprzestepczosci. Na stronie
tej oprocz informacji 0
sposobach dziatania sprawcow,
jak i ostrzezen, znalez¢ mozna
przepisy prawne regulujgce

zwalczanie tej przestepczosci.

Ponadto za jej pomocg mozna
przekazac informacje lub zgtosi¢ kazdy przypadek cyberprzestepstwa. Istnienie tej
strony ma réwniez na celu realizacje zadan policji rumunskiej, w zwalczaniu
jakiejkolwiek przestepczosci, ktorej podstawg jest dobra komunikacja i przeptyw

informacji pomiedzy obywatelem a policja.

W lipcu 2008 Inspektorat Gtéwny Policji w Bukareszcie wdrozyt do realizacji
program TRIDENT. Ideg projektu jest reorganizacja pracy stuzb odpowiedzialnych za
przestepczosc¢ transgraniczng ( przemyt narkotykow, broni, handel zywym towarem,
przewdz cudzoziemcéw spoza Strefy Schengen) w celu skuteczniejszego ujawniania
I zwalczania tego rodzaju przestepczosci. W tym celu powotano 3 grupy robocze,
sktadajgce sie z funkcjonariuszy Policji, Strazy Granicznej i stuzb celnych. Grupy

pracujg na granicy rumunsko-ukrainskiej, rumunsko-butgarskiej i na lotnisku w
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Bukareszcie. Kazdg z grup kieruje funkcjonariusz innej stuzby. Kazda grupa
podzielona jest na analitykow i zespot realizacyjny. To analitycy (funkcjonariusz
graniczny, celnik i policjant) typuja przej$cie graniczne, pojazd oraz towar, ktory
moze pochodzi¢ z przestepstwa lub jego posiadanie jest zabronione. W odpowiednim
momencie zespot realizacyjny podejmuje odpowiednie dziatania. Zaledwie w okresie
dwoch miesiecy dzieki programowi TRIDENT wykryto kilka powaznych prob
przemytu narkotykdéw oraz usitowania przewiezienia cudzoziemcéw na teren Unii

Europejskiej.

Strona rumunska

zorganizowata

uczestnikom  wymiany
czas po odbytych
zajeciach. Policjanci S o e e o e KRR e T i
polscy wspolnie z
rumunskimi spedzali
popotudnia na
zwiedzaniu zabytkow
miasta i rozmowach

kuluarowych. Byt to -

Pty

element programu,

podczas ktérego uczestnicy mogli
w dalszym ciggu wymieniac
doswiadczenia [ poglady.
~ Uczestnicy wymiany wskazali na
~ jedng  glbwng ceche, ktéra
. charakteryzowata Bukareszt —

miasto mozna podzieli¢ na dwie

czesci — jedng zadbang z pieknymi
zabytkami, drugg natomiast ubogg
i zaniedbana.
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Po zakonczeniu wymiany doswiadczeh uczestnicy otrzymali certyfikat z

ramienia Inspektoratu Generalnego Policji Rumunskiej w Bukareszcie.

F

Efektem projektu jest
zdobycie przez uczestnikow
nowych doswiadczen,
nawigzanie blizszych kontaktow
umozliwiajgcych nawigzanie
przysziej wspoipracy. Poznane
rozwigzania i techniki

prowadzonych dziatan w

| zakresie zwalczania
| przestepczosci w obiegu
elektronicznymi srodkami
ptatniczymi, pozwolg na

przekazanie zdobytej wiedzy
innym policjantom, co wptynie

pozytywnie na ich kwalifikacje

zawodowe, a jednoczesnie
pozwoli na wypracowanie wiasnych procedur postepowania w celu poprawy
skutecznosci dziatan Policji w walce z cyberprzestepczoscia.

Celem rozpowszechnienia, zdobytych podczas wymiany, nowych
doswiadczen Wydziat Doskonalenia Zawodowego KWP we Wroctawiu w kooperaciji z
wydziatami merytorycznymi, przygotuje program szkolenia w tym zakresie. Bedzie on
rozpowszechniany wsrod policjantéw garnizonu dolnoslaskiego celem podniesienia
wiedzy i Swiadomosci w zakresie, coraz czesciej stosowanej przez przestepcow,

drogi przestepczej z uzyciem elektronicznych srodkéw ptatniczych.

Niniejszy projekt zapoczatkowat roboczg wspotprace policji dolnoslaskiej i
rumunskiej w zakresie zwalczania przestepczosci z uzyciem elektronicznych srodkow
ptatniczych. Policjanci na biezgco kontaktujg sie ze sobg i wymieniajg informacje,
ktére w znaczacym stopniu utatwiajg prowadzenie prac operacyjnych, a tym samym
zwiekszajg efektywnos¢ dziatan policyjnych i bezpieczenstwo uzytkownikéw kart

ptatniczych.
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5.1 Analiza poréwnawcza dziatalno $ci przest epczej oraz metod jej
rozwi gzywania w Polsce i w Rumunii

W Polsce i Rumunii przestepczos¢ z wykorzystaniem elektronicznych
instrumentow ptatniczych, w szczegolnosci kart bankowych, ma odmienne postaci i
nasilenie.

Dla poréwnania, w Polsce w okresie 2007 r., najwiecej tego rodzaju
przestepstw dotyczylo realizacji falszywych kart bankowych w bankomatach, czyli
wyptat gotowkowych dokonywanych przy pomocy fatszywych kart bankomatowych z
BIN-ami (Bank Identification Number) angielskimi (kartami, ktére na paskach
magnetycznych mialy zakodowane dane — tzw. Sciezki — skopiowane wczesniej z
kart bankow wydawcéw z terenu Wielkiej Brytanii).

W 2008 roku tendencja ta ulegta zmianie na rzecz skimmingu bankomatowego
— kopiowania kart bankowych w bankomatach, a nastepnie wykorzystywania
skopiowanych danych do produkcji fatszywych kart i ich realizacji w bankomatach za
granicg (m. in. w Rumunii).

Na terenie Rumunii, z kolei wiekszo$¢ przestepstw kartowych polega na
dokonywaniu wyptat gotowkowych w bankomatach przy uzyciu sfalszowanych kart z
BIN-ami bankoéw zagranicznych, jak réwniez samej produkcji fatszywych kart
bankowych, ktore realizowane sg nastepnie na terenie Rumunii, jak i w innych
krajach europejskich.

Metody pozyskiwania danych z kart bankowych, jak rowniez fatszowania kart:
ptatniczych, bankomatowych, kredytowych, stosowane przez sprawcéw w Rumunii i
w Polsce, jak zresztg na calym Swiecie sg takie same. Jest to oczywiste z uwagi na
miedzynarodowy charakter tego rodzaju przestepczosci. Dane z kart kopiowane sg w
drodze skimmingu (w szerokim znaczeniu kopiowania kart przy pomocy kazdej
metody), ale bardziej popularng metodg jest skimming bankomatowy (kopiowanie
kart i jednoczesne sczytywanie numeréw PIN w bankomatach). Zaréwno w Polsce,
jak i w Rumunii, najwiekszym zagrozeniem jest skimming bankomatowy.

Metody produkcji falszywych kart sg réwniez podobne w obydwu krajach.
Jednak ciekawostkg jest, ze policja w Rumunii odnotowuje maio juz popularne w
Polsce, czy tez w krajach Europy Zachodniej, podrabianie kart stricte pfatniczych,
ktorymi sprawcy postugujg sie przede wszystkim w placéwkach bankowych, ale
rowniez w bankomatach. Podrabianie kart polega na sfabrykowaniu plastiku

znormalizowanego na wzor autentycznej karty bankowej, wiacznie z szatg graficzng i
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zabezpieczeniami lub bardzo profesjonalng imitacjg zabezpieczen stosowanych w
kartach oryginalnych. Jedng z metod podrabiania kart, ujawniong przez policje
rumunska w ramach likwidacji jednej z fabryczek fatszujgcych karty bankowe, jest
metoda embossingu. Metoda ta polega na ttoczeniu znakow na karcie, na przyktad:
danych osobowych, numerdw, dat waznosci, jak tez mozliwosci barwienia plastiku
kart w kolorach matowych i metalicznych. Jest to jedna z bardziej profesjonalnych
metod stosowanych przez sprawcéw fatszerstw kart na swiecie.

Sciganie sprawcow przestepstw z wykorzystaniem elektronicznych $rodkéw
ptatniczych przez polskie i rumunskie organy sScigania jest w zasadzie podobne.
Policje obu krajow wspotpracujg w tym zakresie z policjg innych panstw, jak rowniez
z bankami, wydawcami kart, centrami autoryzacyjno-rozliczeniowymi, systemami kart
(VISA, MasterCard itp.). To samo dotyczy wspotpracy z Interpolem i Europolem,
ktérych cztionkami jest zarbwno Polska, jak i Rumuniska policja. Réwniez oba kraje sg
petnoprawnymi cztonkami AWF TERMINAL - elektronicznego analitycznego pliku
roboczego dziatajgcego w strukturze Europolu, zadaniem ktérego jest gromadzenie,
przetwarzanie i analizowanie wszelkich informacji i danych w zakresie przestepstw
dotyczacych kart bankowych z terenu catej Europy.

Regulacje prawne, istniejgce w Polsce i w Rumunii, w odniesieniu do
mozliwosci $cigania sprawcéw przestepstw z wykorzystaniem elektronicznych
instrumentow pfatniczych réznig sie miedzy sobg, jednak pozwalajg skutecznie
Sciga¢ osoby podejrzane o dokonywanie tego rodzaju przestepstw. Odmiennosc
wynika w szczegollnosci z rdznic w zakresie instytucji prawa karnego materialnego,
jak i procesowego, jak tez rdéznigcych sie systeméw prawnych. Na uwage zastuguje
fakt, ze maksymalny wymiar kary dla sprawcow fatszowania srodkow ptatniczych, w
tym rowniez kart ptatniczych, w Polsce jest znacznie wyzszy niz w Rumunii. W
Polsce taki czyn jest zbrodnig i jest zagrozony karg pozbawienia wolnosci do lat 25,
w Rumunii kara za takie samo przestepstwo jest duzo nizsza.

Reasumujgc, mozna stwierdzi¢, ze pomimo braku zasadniczych réznic w
obszarze przestepczosci z wykorzystaniem elektronicznych instrumentow
ptatniczych, ktora wystepuje w Polsce i w Rumunii, jak rowniez samej dziatalnosci
policji obu krajow; metod rozpoznawania, ujawniania, scigania i likwidowania tego
rodzaju przestepczosci, mozliwos¢ wymiany doswiadczen z policjantami rumunskimi
byla nieoceniona. Zapoznanie sie i omowienie poszczegolnych odrebnych aspektow

zagadnienia, jakim jest Sciganie przestepstw z wykorzystaniem elektronicznych
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Srodkow ptatniczych, miatlo duze znaczenie dla policjantdow obydwu stron i wiele

whniosto do ich praktyki i wiedzy.
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